Gestions des mots de passe - Coffres numériques

Fiche réalisée par Rémi ( Oct 2019 ) a partir du site : https://keepass.fr/

Impossible de retenir de nombreux mots de passe, et pourtant il faut avoir des
mots de passe différents pour chaque utilisation. A chaque identifiant, un mot
de passe ... et difficile a trouver !

Un gestionnaire de mots de passe est un logiciel qui stocke tous vos mots de
passe et les protége puisqu’ils sont cryptés. Cela vous évite de retenir des
dizaines de mots de passe ou de les noter en clair un peu n’importe ou !.

Ne retenez qu’un seul mot de passe solide et utilisez un gestionnaire de mot
de passe qui est une sorte de « coffre numérique »

La saisie du mot de passe maitre ouvre le « coffre-fort » contenant tous vos
mots de passe. |l devra étre solide, c'est-a-dire comporter au moins 12
caracteres dont des chiffres et des caracteres spéciaux.

3 Solutions :
1 - Un logiciel spécialisé = KeyPass

Ce gestionnaire est un logiciel installé sur votre ordinateur. Pour vous
connecter a vos comptes en ligne, ouvrez le gestionnaire en entrant votre mot
de passe maitre, puis copiez-collez votre identifiant et mot de passe dans le
champ de connexion.
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2 — Un coffre intégré a votre navigateur comme Firefox
Dans Firefox / Menu / Options
L General Identifiants et mots de passe
Proposer d'enregistrer les identifiants et les mots de passe pour les Exceptions...

Q‘ Accueil

Q Recherche
n Vie privée et sécurité

s Sync

sites web

/| Utiliser un mot de passe principal

Historique

Identifiants enregistrés...

Changer le mot de passe principal...

Regles de conservation ~ Conserver I'historique v

Firefox conservera les données de navigation, les téléchargements, les Effacer I'historique...

formulaires et I'historique de recherche.



Firefox héberge vos mots de passe sur votre disque dur de maniere cryptée et
les protege en vous demandant un mot de passe principal. Firefox remplit
automatiquement les champs « identifiant » et « mot de passe » de vos
comptes en ligne en vous demandant simplement, une fois par session, votre
mot de passe maitre pour ouvrir votre base.

Veuillez vous connecter pour acceder a
votre compte et a vos cours

E-mail

‘ B Mot de passe requis X
exemple : jean.dupontd

g

Veuillez saisir [adresse e @ Veuillez saisir votre mot de passe principal.

Mot de passe | | ‘

Mot de passe Annuler

Mot de passe oublié ?

Vous n'avez pas de compte ?

3 — Un coffre intégré a un site qui crypte et protege vos mots de passe. A
chaque saisie de mot de passe, I'ordinateur récupeére sur le site le mot de passe
et I'affiche.
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Gérez jusqu'a 50 mots de passe et
renseignez automatiquement toutes vos
informations personnelles sur votre appareil
préféré, gratuitement et a vie.



