Vérifier l'intégrité d’un fichier (MD5, SHA1, SHA256...) sur Windows

fiche réalisée par Alain a partir du site lecrabeinfo (nov 2019)
et vérifiée par Gilles
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Dans le cas de gros fichiers I1SO, vous souhaitez vérifier I'intégrité d’un fichier
téléchargé pour étre sir et certain qu’il est identique a l'original et non corrompu ?
Dans ce cas, il faut calculer la somme de contréle (checksum, en anglais) ou

« empreinte » de ce fichier et la comparer avec celle du fichier original.

Si les sommes de controle sont identiques, vous pouvez étre quasiment slr que le
fichier que vous avez téléchargé est integre et qu’il est identique a celui envoyé par
I'expéditeur. Dans le cas contraire, le fichier est corrompu et vous allez devoir le
télécharger de nouveau.

Pour calculer 'empreinte d’un fichier, nous allons appliquer une fonction de hachage
sur ce fichier. Il en existe plusieurs : MD5, SHA-1, SHA-256, SHA-512...

La derniére version :

u Malel : . ' Taille 1,5 Go - SHA1 :

dd5a806a00e893009315437fa01b33986205bce8

Exemple : on va télécharger et vérifier I'iso du CD Live Malekal et comparer
I'empreinte calculée avec I'empreinte envoyée par I'expéditeur du fichier.

Méthode : HashTab

HashTab est un gratuiciel (freeware) qui ajoute un onglet Hachages dans la fenétre

Propriétés d’un fichier, dans I'Explorateur de fichiers.


http://implbits.com/products/hashtab/

Il calcule automatiqguement I'empreinte d’un fichier avec plusieurs fonctions de
hachage : MD5, SHA1, RipeMD, HAVAL, Whirlpool... Enfin, il dispose d’une tres
pratique fonction « Comparaison de hachages » qui permet de vérifier tres
simplement si 'empreinte du fichier est similaire a celle qu’on a collée dans le champ
approprié. ?

Voici comme l'utiliser :

1. Téléchargez HashTab (http://implbits.com/products/hashtab/)puis installez-le.
(mod admi)
2. Dans I'Explorateur de fichier, cliquez droit sur le fichier a vérifier et faites

Propriétés.
Proprietés de: Win10PESE_x64_1703-v2 X

Général Hachages Sécuité Détals Versions précédentes

@ Win10PESE x64_1703+2
Type du fichier : Fichier d'image disque (150)
S'ouvre avec 1 Explorateur Windows Madfier...
Emplacement : C:\Users'Pieme\Downloads
Taille : 1,48 Go (1597 6571 264 octets)
Sur disque : 1,48 Go (1591 693 312 octets)
Créele : ieudi 21 novembre 2019, 18:45:44
Modfié le - jeudi 21 novembre 2019, 18:46:13
Demier accés e : Aujourd hui 21 novembre 2019, il y a 51 minutes
Atibuts : [ lectureseule  []Caché Avance...
Sécurité : Ce fichier provient d'un autre ordinateur et peut .

gventuellement étre bloqué pour protéger cet ordinatewr. [ Debloguer
e :

3. Rendez-vous sur 'onglet Hachages. HashTab calcule automatiquement les
empreintes du fichier selon les fonctions de hachage sélectionnées.


http://implbits.com/products/hashtab/

Propriétés de : WinT0PESE_x64_1703-v2 >

Général Hachages Sécuité Détals  Versions précédentes

Mom Valeur du hachage

CRC32 45B5CCTH

MD5 E3EDGATEISEGE41BD51D0449EDCS. .
SHA- DD5ABDEAN0ESS3009315437FADTBI...

™\

Paramétres Valeurs identiques
Comparaison de hachages: /% q

1‘_ | DD5AB06AD0ES93009315437FADTB339862058CES |

SHAA Comparer a un fichier

A Nonlicence pour usage commercial Cbtenez Licence

QK Annuler Appliquer

Vous pouvez sélectionner les fonctions de hachage qui vous intéressent dans les
Parameétres en option
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Pour vérifier I'intégrité du fichier, collez 'empreinte fournie par I'expéditeur dans le
champ Comparaison de hachages.



